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(57) Sammendrag

Foreliggende oppfinnelse er pa denne mate basert
pa anvendelsen av en mobil terminal, som en
mobiltelefon eiet av sluttbrukeren, og delvis
identifisering av sluttbrukeren. Mobiltelefonen er
fremskaffet med en kjenningskode som kan bli
kommunisert av en handelsmann eller liknende til
en sentral tiener som kan kommunisere tilbake til
mobiltelefonen og anmode om en sikkerhetskode,
slik som en pinkode, som blir sendt tilbake til
tjeneren for & bekrefte identiteten og overfgringen.
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Foreliggende oppfinnelse vedrerer et system for utfering av betalinger
eller overforing av penger som omfatter en mobil kommunikasjonsterminal, og sentral
kommunikasjonstjener som er koblet til en database som inneholder informasjon
angdende bankkontoen til brukerne av systemet.

Systemer for elektronisk effektuering av betalinger er godt kjent, der de mest
alminnelige for tiden er anvendelsen av kortterminaler. Det er godt kjent at disse
systemene vanligvis felger en sekvens hvor handelsmannen eller mottakeren av
betalingen har en terminal som lar kjeperen akseptere betalingen og identifisere seg selv
med en kombinasjon av et kort som omfatter en kjenningskode (enten i en databrikke
eller en magnetisk stripe) og en personlig PIN-kode. Denne losningen har vist seg &
veaere sarbar ettersom bade PIN-koden, kortets identitet og kortet selv kan bli stjalet eller
terminalen kan bli forfalsket. Flere alternative losninger har derfor blitt foreslatt.

En alternativ losning er beskrevet 1 US patent 5608778, hvor en mobiltelefon blir
anvendt 1 stedet for kortet, og enda en annen er diskutert i europeisk patent EP1214693,
hvor brukeren er utstyrt med en mobil terminal slik som en mobiltelefon. I den
sistnevnte blir betalingen overfort fra betalingsterminalen til handelsmannen gjennom
kjoperens mobiltelefon til banken eller systemet som gjennomferer overforingen. Straks
overforingen er ferdig, blir det sendt en beskjed gjennom kjeperens mobiltelefon til
handelsmannen. Dette er sarbart ettersom mobiltelefonen kan bli stjalet, og det krever
ogsé anvendelse av protokoller som er spesifikke for mobiltelefonnettverket for
kommunikasjon mellom terminalen og mobiltelefonen, som krever tillatelse fra
nettverksoperatoren. Andre eksempler pé kjent teknikk er vist i EP1914675, som
omhandler et elektronisk betalingssystem for sikker overforing av penger mellom ulike
servere, og EP1365368 som beskriver en lgsning for bruk av mobilabonnement for
utforelse av finansielle transaksjoner.

Formalet med denne foreliggende oppfinnelsen er a fremskaffe et sikkert system
for overforing av kapital uten at det kreves komplekse kommunikasjonsprotokoller eller
maskinvareforandringer i kommunikasjonsterminaler som mobiltelefoner. Dette
formélet blir oppnadd ved & anvende et system som fremsatt over, som er karakterisert
som beskrevet i det ledsagende krav 1.

Foreliggende oppfinnelse er derfor basert pa anvendelsen av en mobil terminal
som en mobiltelefon eiet av sluttbrukeren og delvis identifisering av sluttbrukeren.
Mobiltelefonen er fremskaffet med en kjenningskode som kan bli kommunisert av en

handelsmann eller liknende til en sentral tjener som kan kommunisere tilbake til
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mobiltelefonen og anmode om en sikkerhetskode, slik som en pinkode, som blir sendt
tilbake til tjeneren for & bekrefte identiteten og overferingen. Anmodningen om en
pinkode og tilsvarende respons kan bli utfert med standard protokoller, slik som SMS,
og applikasjonen pa mobiltelefonen som sper etter pinkoden og svar kan bli fremskaffet
1 programvare som blir programmert inn i mobiltelefonen, og kan ogsé inkludere
krypteringshjelpemidler for kryptering av de overforte kodene.

Foreliggende oppfinnelse vil bli diskutert under med referanse til de ledsagende
tegningene, som illustrerer foreliggende oppfinnelse som eksempler.
Figur 1 illustrerer en forste utforelsesform som involverer en bruker som har en ID

og en handelsmann.

Figur 2 illustrerer en andre utferelsesform hvor handelsmannens ID blir anvendt.

Figur 3 illustrerer en tredje utforelsesform hvor brukeren overferer kapital til en
tredje part.

Figur 4 illustrerer en fjerde utforelsesform liknende den andre utforelsesformen.

I tegningene starter sekvensen som beskriver rekkefalgen av prosessen pa
bunnen og slutter pa toppen.

Utforelsesformen illustrert 1 figur 1 tilsvarer den vanlige situasjonen hvor en
kunde eller bruker 11 typisk betaler for varer hos en handelsmann ved & anvende et
betalingskort. I stedet for & anvende kortet gjor bruk av sin mobiltelefon eller annen
maskinleselig ID. Sekvensen vil da bli som folger:

1. Kunden 11 viser ID, f.eks. som en strekkode, RFID eller til og med
kundens mobilnummer (msisdn).

2. Selgeren eller handelsmannen 12 overforer alle transaksjonsdataene, slik
som ID, belop som skal betales, og identiteten til handelsmannen 12
gjennom et etablert kommunikasjonssystem slik som internett, vpn, mobilt
nettverk osv. til en sentral kommunikasjonstjener 13.

3. Den sentrale kommunikasjonstjeneren 13 identifiserer kunden 11 i
databasen som inkluderer bankforbindelser 4 osv., og kan fremme
(’forward”) en anmodning til banken for & sjekke om kunden har

tilstrekkelig kapital tilgjengelig.

4. Banken svarer til den sentrale kommunikasjonstjeneren ved & godkjenne
transaksjonen.
5. Den sentrale kommunikasjonstjeneren sper da kunden 11 om & bekrefte

transaksjonen ved & identifisere seg selv ved a anvende en PIN-kode eller
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liknende. Dette kan omfatte systemet diskutert i WO2008026060 eller
liknende.

PIN-koden blir 1 dette eksempelet lest av mobiltelefonen og sendt til den
sentrale datamaskinen og identifiserer pd denne méte transaksjonen og
brukeren.

Transaksjonen blir da bekreftet av den sentrale datamaskinen relativt til
handelsmannen 12, typisk ved & anvende de samme
kommunikasjonshjelpemidlene som 1 trinn 2, og handelsmannen lukker
derfor handelen, og kunden kan reise med sine varer.

Den sentrale datamaskinen kan da sende en kvittering til brukeren, f.eks.

ved 4 anvende SMS.

Rekkefolgen til trinnene over kan i noen tilfeller endre seg, f.eks. kan

banktransaksjonen enten bli utfort for eller etter bekreftelsen fra kunden.

I figur 2 er det handelsmannen som fremskaffer [Den til kunden, som bestiller en

kapitaloverforing, der sekvensen er som folger:

1.

Handelsmannen eller mottakeren 12 informerer kunden 11 om
handelsmannens ID.

Kunden 11 sender en betalingsordre, f.eks. med SMS, til den sentrale
tjeneren 13 som inkluderer handelsmannens ID og annen relevant
informasjon slik som et belop.

Den sentrale tjeneren 13 stadfester belopet relativt til banken 14.
Banken bekrefter belopet og muligens overferingen til den sentrale
tjeneren 13.

Den sentrale tjeneren 13 anmoder brukeren om a fa en bekreftet ID og en
bekreftelse pa den bestilte overforingen av kapital ved & fremskaffe PIN-

koden pa mobiltelefonen.

Brukeren 11 verifiserer PIN-koden, f.eks. ved & anvende fremgangsméten
beskrevet 1 W02008026060.

Transaksjonen blir da bekreftet av den sentrale datamaskinen i forhold til

handelsmannen 12, gjennom et etablert kommunikasjonssystem slik som

internett, vpn, mobilt nettverk osv., og handelsmannen lukker derfor

handelen og kunden kan reise med sine varer.
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8. Den sentrale datamaskinen kan da sende en kvittering til brukeren, f.eks.
ved & anvende SMS.
Rekkefolgen til trinnene over kan 1 noen tilfeller forandre seg, f.eks. kan

banktransaksjonen enten bli utfert for eller etter bekreftelsen fra kunden.

I figur 3 blir systemet anvendt for overforing av kapital fra en bruker til en annen.

1. Den forste brukeren 11, som sender kapitalen, oppretter en betalingsordre,
som inkluderer belopet og identiteten, f.eks. mobileabonnementsnummeret
til mottakeren 12b, og sender det f.eks. gjennom SMS, til den sentrale
tjeneren 13.

2. Den sentrale tjeneren verifiserer belgpet og betalingen ved banken 14 til
den forste brukeren.

3. Banken bekrefter belapet og muligens overforingen til den sentrale
tjeneren 13.

4. Den sentrale tjeneren spor den forste brukeren om & verifisere seg selv og
a bekrefte transaksjonen som diskutert over.

S. Den forste brukeren verifiserer seg selv, f.eks. ved 4 anvende
fremgangsméten nevnt over.

6. Den sentrale tjeneren bekrefter til mottakeren av betalingen, f.eks.
gjennom SMS til mottakerens mobiltelefon, at betalingen er utfort og at
kapitalen er gjort tilgjengelig for mottakeren.

7. En kvittering blir muligens sendt til brukeren 11.

Figur 4 svarer til eksempelet diskutert i figur 2, hvor mottakeren 12b fremskaffer
informasjonen, f.eks. handelsmannens ID og belap, til kunden 11, som sender
betalingsordren til den sentrale kommunikasjonstjeneren.

Kommunikasjoner beskrevet som SMS kan inkludere andre hjelpemidler
slik som WAP, via SMS, via MMS, eller tilgjengelige applikasjoner. Den sentrale
kommunikasjonstjeneren kan ogsa vere mer eller mindre integrert 1 banken, eller en
atskilt enhet.

For & oppsummere, vedrerer foreliggende oppfinnelse derfor et system for
utforing av betalinger eller overfering av penger. Systemet omfatter en mobil
kommunikasjonsterminal 11, slik som mobiltelefon, der kommunikasjonsterminalen er

relatert til unik kjenningskode, slik som strekkode, RFID, Mobilabbonementsnummer
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eller liknende. Dette inkluderer ogsa en unik kode besittet av den samme eieren som
kommunikasjonsterminalen, men fysisk atskilt fra den, men med den ulempen at de to
kan bli atskilt og derfor hindre eieren i & utfere betalinger. De to er fortrinnsvis fysisk
integrert.

Systemet omfatter ogsa en sentral kommunikasjonstjener 13 som er
forbundet med en database som inneholder informasjon angaende bankkontoen til minst
en bruker av ovennevnte mobile kommunikasjonsterminal, og som blir tilpasset til &
overfore kapital mellom bankkontoer, s vel som en mottakerterminal 12,12a,12b, som
er tilpasset til kommunikasjon med den sentrale kommunikasjonstjeneren 13, der
mottakerterminalen ogsé er relatert til en bankkonto som er tilgjengelig for den sentrale
kommunikasjonstjeneren 13, der mottakerterminalen ogsa er relatert til en bankkonto.
Mottakerterminalen eller den mobile kommunikasjonsterminalen er tilpasset til & sende
en beskjed til ovennevnte sentrale kommunikasjonstjener 13, som representerer
kjenningskoden til den mobile kommunikasjonsterminalen 12, og belapet som skal bli
overfort fra brukerens 11 bankkonto til mottakerens 12,12a,12b bankkonto 14.

Den sentrale kommunikasjonstjeneren er tilpasset til & sende en
bekreftelsebeskjed til den mobile kommunikasjonsterminalen, hvori den mobile
kommunikasjonsterminalen er tilpasset til, ved mottak av bekreftelsesignalet, & anmode
om en akseptkode fra eieren og til & returnere et akseptsignal til den sentrale
kommunikasjonstjeneren. Den sentrale kommunikasjonstjeneren er tilpasset til & utfore
den anmodede kapitaloverferingen etter kvitteringen for bekreftelsesignalet.

Den mobile kommunikasjonsterminalen omfatter en enhet tilpasset til a
gjenkjenne bekreftelsebeskjeden, og etter dens kvittering anmode om en unik kode,
f.eks. pin-kode, fingeravtrykk, osv., fra brukeren, og sender returneringssignalet etter
kvitteringen for den korrekte koden.

Mottakerterminal kan ogsa vere innrettet til & a lese kjenningskoden til den
mobile kommunikasjonsterminalen, der ovennevnte kode blir fremskaffet som en
maskinleselig kode, slik som strekkode, RFID, osv.

Dermed gir den foreliggende flere muligheter for anvendelser, ved blant anneet &
kunne brukes for betalinger fra en mobil til en annen, der mottakerens mobil fungerer
som en bedriftsterminal, for eksempel en mobil registrert til en bedrift. Den foretrukne
bruken er imidlertid ved salsgssted der betalingsterminalen for eksempel er tilknyttet
kassen i en forretrning. Det er ogséd mulig & anvende losningen ved betaling til et

nettsted. Dette vil tilsvare betaling til en betalingsterminal bortsett fra at kunden taster
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inn sitt mobilnummer (eller annen identifikasjonskode) i en nettside fremfor & la den bli
lest av ved betalingsterminalen. Med andre ord identifiserer sluttbrukeren seg overfor
betalingsmotaker ved & oppgi en unik kode, f.eks. mobilnummer og ved at mobilen
mottar en bekreftelsesbeskjed som initierer en anmodning om en unik kode fra
brukeren. Denne unike koden kan vaere av biometrisk art, fortrinnsvis fingeravtrykk,
eller en pin-kode. Nar den mobile terminalen gjenkjenner den unike koden godkjennes

et returneringssignal som bekrefter transaksjonen.
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1. System for utfering av betalinger eller overforing av penger omfattende:

en mobil kommunikasjonsterminal, der kommunikasjonsterminalen er
relatert til unik kjenningskode,

en sentral kommunikasjonstjener som er forbundet med en database som
inneholder informasjon angéende bankkontoen til minst en bruker av ovennevnte mobile
kommunikasjonsterminal og som blir tilpasset til & overfore kapital mellom bankkontoer,
0g

en mottakerterminal som er tilpasset til kommunikasjon med den sentrale
kommunikasjonstjeneren, der mottakerterminalen ogsa er relatert til en bankkonto som er
tilgjengelig for den sentrale kommunikasjonstjeneren, der mottakerterminalen ogsa er
relatert til en bankkonto,

hvori mottakerterminalen eller den mobile kommunikasjonsterminalen er
tilpasset til & sende en beskjed til ovennevnte sentrale kommunikasjonstjener som
representerer kjenningskoden til den mobile kommunikasjonsterminalen og mengden
som skal bli overfort fra brukerens bankkonto til mottakerens bankkonto,

der den sentrale kommunikasjonstjeneren blir tilpasset til & sende en
bekreftelsebeskjed til den mobile kommunikasjonsterminalen,

der den mobile kommunikasjonsterminalen blir tilpasset til, pa mottak av
bekreftelsebeskjeden, a be om en akseptkode fra eieren og til a returnere et akseptsignal
til den sentrale kommunikasjonstjeneren, og

der den sentrale kommunikasjonstjeneren blir tilpasset til & utfore den
anmodede kapitaloverforingen etter mottaket av bekreftelsebeskjeden,
karakterisert v e d atdenmobile
kommunikasjonsterminalen omfatter en enhet tilpasset til & gjenkjenne
bekreftelsebeskjeden og etter dens kvittering anmode om en unik kode fra brukeren, og

som sender returneringssignalet etter mottaket av den korrekte koden.

2. System ifelge krav 1, der den unike koden er en pinkode.

3. System ifelge krav 1, der den unike koden er et avlest fingeravtrykk.
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4. System ifelge krav 1, der mottakerterminalen er tilpasset til 4 lese kjenningskoden
fra den mobile kommunikasjonsterminalen, der ovennevnte kode blir fremskaffet som en

maskinleselig kode slik som strekkode, RFID, osv.



1/2

Elektronisk kvittering

A

Sende fullmakt

Motta brukeridentifisering

T
Paminnelse om brukeridentifisering

Sende fullmaktsvar

< <
RFID bruker-id Sende data Sende fullmakt
11 12 13 14
Fig. 1
Sende fullmakt
Motta brukeridentifisering
I
Paminnelse om brukeridentifisering Sende fullmaktsvar
I
Betalingsordre Sende fullmakt
Handelsmann ID
11 12 13 14

Fig. 2



11

2/2

Elektronisk kvittering

Sende fullmakt

> -
«

Motta brukeridentifisering

I
Paminnelse om identifisering

Sende fullmaktsvar

|
Betalingsordre

Sende fullmakt

12a

Elektronisk kvittering

Sende fullmakt

Motta brukeridentifisering

|
P&minnelse om identifisering

e ——

13

Sende fullmaktsvar

oo s o

Betalingsordre

Sende fullmakt

Handelsmann ID

11

12b 13

v

14

Fig. 3

14

Fig. 4



