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Patentkrav
1. En datamaskin-implementert fremgangsmate, omfattende:

& oppna, ved hjelp av en sikker grensesnittkontroll (230, 250) i et datasystem,
krypterte metadata (240) som omfatter én eller flere kontroller (260),
metadataene (240) er kryptografisk koblet til en datafil med oppstartprogram av
en sikker gjest (210) for & startes av en eier og administreres av en hypervisor
(230), hvori metadataene (240) er utilgjengelige for den sikre gjesten (210) og
for hypervisoren (230), hvori hver kontroll av den ene eller flere kontroller som
inngar i metadataene (240) er en granulaer kontroll av funksjonalitet som
indikerer til den sikre grensesnittkontrollen (250) om den sikre gjesten (210)
generert fra datafilen med oppstartprogram har tillatelse til & fa et svar pa en
bestemt forespgrsel, hvori den sikre grensesnittkontrollen (250) er kommunikativt
koblet til hypervisoren (230), hvor hypervisoren (230) administrerer én eller flere
gjester inkludert sikre gjester (210);

oppfangning, ved hjelp av den sikre grensesnittkontrollen (250), via hypervisoren
(230), fra den sikre gjesten (210) generert fra datafilen med oppstartprogram,
under kjgretiden til den sikre gjesten (210), en forespgrsel;

& gi tilgang, ved hjelp av den sikre grensesnittkontrollen (250), den ene eller flere
kontroller (260) i metadataene (240) ved 8 bruke en privat vertsngkkel;

& bestemme, ved hjelp av den sikre grensesnittkontrollen (250), basert pd den
ene eller flere kontroller (260), om den sikre gjesten (210) har tillatelse til &
motta et svar pa forespgrselen;

basert pd & bestemme at den sikre gjesten (210) har tillatelse til 8 oppna svaret,
ved 3 starte, ved den sikre grensesnittkontrollen (250), oppfyllelse av
forespgrselen, innenfor databehandlingssystemet; og

basert pd & bestemme at den sikre gjesten (210) ikke har tillatelse til & oppna
svaret, og ignorerer, av den sikre grensesnittkontrollen (250), forespgrselen.

2. Den datamaskin-implementerte fremgangsmaten ifglge krav 1, hvori innledningen
omfatter:

& oppna, ved hjelp av den sikre grensesnittkontrollen (250), svaret pa
forespgrselen; og

a overfgre, ved hjelp av den sikre grensesnittkontrollen (250), svaret til den sikre
gjesten (210).

3. Den datamaskin-implementerte fremgangsmaten ifglge krav 1 eller 2, hvori tilgangen
til én eller flere kontroller (260) i metadataene (240) videre omfatter:

dekryptere, ved hjelp av den sikre grensesnittkontrollen (250), en del av metadataene
(240) koblet til datafilen med oppstartprogram til den sikre gjesten (210), hvori
metadataene (240) er integritetsbeskyttet og delen ble kryptert med en ngkkel utledet
ved bruk av den private vertsngkkelen som omfatter et kryptografisk mal pa datafilen
med oppstartprogram til den sikre gjesten (210).

4. Den datamaskin-implementerte fremgangsmaten ifglge krav 3, hvori den krypterte
delen av metadataene (240) omfatter den ene eller flere kontroller (260).

5. Den datamaskin-implementerte fremgangsmaten ifglge krav 3 eller 4, hvori
forespgrselen er valgt fra gruppen bestaende av: en forespgrsel til den sikre
grensesnittkontrollen (250) om & sende ut en innkapslet ngkkel brukt til 8 eksportere en
side, en forespgrsel til den sikre grensesnittkontrollen (250) for @ generere metadata
(240) for en oppdatert versjon av datafilen med oppstartprogram til den sikre gjesten
(210), en forespgrsel om & tillate den sikre grensesnittkontrollen (250) & kryptere data
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ved & bruke ngkler gitt i metadataene (240) og returnere de krypterte dataene til den
sikre gjesten (210).

6. Den datamaskin-implementerte fremgangsmaten ifglge ett av kravene 3 til 5, hvori
svaret pa forespgrselen er valgt fra gruppen som bestar av: den innkapslede ngkkelen
som brukes til 8 eksportere siden, metadataene (240) for den oppdaterte versjonen av
datafilen med oppstartprogram til den sikre gjesten (210), og krypterte data, hvori de
krypterte dataene ble kryptert av den sikre grensesnittkontrollen (250) ved bruk av
ngklene tilveiebrakt i metadataene (240).

7. Den datamaskin-implementert fremgangsmaten ifslge ett av kravene 3 til 6, hvori den
private vertsngkkelen eies av den sikre grensesnittkontrollen (250) og brukes
utelukkende av den sikre grensesnittkontrollen (250).

8. Den datamaskin-implementerte fremgangsmaten ifglge krav 7, hvori ngkkelen utledet
ved bruk av den private vertsngkkelen deles mellom den sikre grensesnittkontrollen
(250) og eieren.

9. Den datamaskin-implementerte fremgangsmaten ifglge ett av kravene 1 til 8, hvori
metadataene (240) omfatter verdier utledet fra et oppstartsbilde av den sikre gjesten
(210) beregnet ved bruk av en kollisjonsbestandig enveisfunksjon.

10. Den Datamaskin-implementerte fremgangsmaten ifglge ett av kravene 1 til 9, hvori
den ene eller flere kontroller (260) hver omfatter en positiv betegnelse eller en negativ
betegnelse for forskjellige funksjoner, hvori den positive betegnelsen indikerer at den
sikre gjesten (210) har tillatelse til 8 innhente svaret pd den bestemte forespgrselen, og
den negative betegnelsen indikerer at gjesten ikke har tillatelse til & motta svaret pa den
bestemte forespgrselen.

11. Den datamaskin-implementerte fremgangsmaten ifglge ett av kravene 1 til 10, hvori
8 bestemme om den sikre gjesten (210) har tillatelse til & fa svaret pa forespgrselen,
videre omfatter:

3 identifisere, ved hjelp av den sikre grensesnittkontrollen (250), i den ene eller
flere kontroller (260), en kontroll som er relevant for forespgrselen; og

& bestemme, ved hjelp av den sikre grensesnittkontrollen (250), om kontrollen
muliggjer eller begrenser mottak av svaret pa forespgrselen fra den sikre gjesten
(210).

12. Et dataprogramprodukt som omfatter:

et datamaskinlesbart lagringsmedium som kan leses av én eller flere prosessorer (16) og
lagre instruksjoner for utfgrelse av én eller flere prosessorer (16) for @ utfgre en
fremgangsmate som omfatter:

& oppna, ved hjelp av en sikker grensesnittkontroll (250) i et datasystem utfgrt av
den ene eller flere prosessorene (16) i datasystemet, krypterte metadata (240)
som omfatter én eller flere kontroller (260), metadataene (240) er kryptografisk
koblet til et oppstartsbilde av en sikker gjest (210) som skal startes av en eier og
administreres av en hypervisor (230), hvori metadataene (240) er utilgjengelige
for den sikre gjesten (210) og for hypervisoren (230), der hver kontroll av den
ene eller flere kontroller som er inkludert i metadataene (240) er en granulaer
kontroll av funksjonalitet som indikerer til den sikre grensesnittkontrollen (250)
om den sikre gjesten (210) generert fra datafilen med oppstartprogram har
tillatelse til 8 fa et svar pa en spesiell forespgrsel, hvori den ene eller flere
prosessorene (16) er kommunikativt koblet til hypervisoren (230), hvor
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hypervisoren (230) administrerer én eller flere gjester inkludert én eller flere sikre
gjester (210);

oppfange, ved hjelp av den sikre grensesnittkontrollen (250), via hypervisoren
(230), fra den sikre gjesten (210) generert fra datafilen med oppstartprogram,
under kjgretiden til den sikre gjesten (210), en forespgrsel;

& gi tilgang, ved hjelp av den sikre grensesnittkontrollen (250), den ene eller flere
kontroller (260) i metadataene (240) ved & bruke en privat vertsngkkel;

& bestemme, ved hjelp av den sikre grensesnittkontrollen (250), basert pa den
ene eller flere kontroller (260), om den sikre gjesten (210) har tillatelse til &
motta et svar pa forespgrselen;

basert pd & bestemme at den sikre gjesten (210) har tillatelse til 8 oppna svaret,
ved 3 starte, ved den sikre grensesnittkontrollen (250), oppfyllelse av
forespgrselen, innenfor databehandlingssystemet; og

basert pa & bestemme at den sikre gjesten (210) ikke har tillatelse til 8 oppna
svaret, og ignorerer, av den sikre grensesnittkontrollen (250), forespgrselen.

13. Dataprogramproduktet ifglge krav 12, hvori innledningen omfatter:

& oppna, ved hjelp av den sikre grensesnittkontrollen (250), svaret pa
forespgrselen; og

& overfgre, ved hjelp av den sikre grensesnittkontrollen (250), svaret til den sikre
gjesten (210).

14. Dataprogramproduktet ifglge krav 12 eller 13, hvori tilgangen til én eller flere
kontroller (260) i metadataene (240) videre omfatter

dekryptering, ved hjelp av den sikre grensesnittkontrollen (250), en del av metadataene
(240) knyttet til datafilen med oppstartprogram til den sikre gjesten (210), hvori
metadataene (240) er integritetsbeskyttet og delen ble kryptert med en ngkkel utledet
bruk ved av den private vertsngkkelen som omfatter et kryptografisk mal pa datafilen
med oppstartprogram til den sikre gjesten (210).

15. Dataprogramproduktet ifglge ett av kravene 12 til 14, hvori forespgrselen er valgt fra
gruppen bestdende av: en forespgrsel til en eller flere prosessorer (16) om & sende ut en
innkapslet ngkkel brukt til @ eksportere en side, en forespgrsel til den ene eller flere
prosessorer (16) for 8 generere metadata (240) for en oppdatert versjon av datafilen
med oppstartprogram til den sikre gjesten (210), en forespgrsel om & tillate en eller flere
prosessorer (16) & kryptere data ved 8 bruke ngkler gitt i metadataene ( 240) og
returner de krypterte dataene til den sikre gjesten (210).

16. Dataprogramproduktet ifglge ett av kravene 12 til 15, hvori svaret pa forespgrselen
er valgt fra gruppen som bestar av: den innkapslede ngkkelen som brukes til &
eksportere siden, metadataene (240) for den oppdaterte versjonen av datafilen med
oppstartprogram til den sikre gjesten (210), og krypterte data, hvori de krypterte
dataene ble kryptert av en eller flere prosessorer (16) ved & bruke ngklene tilveiebrakt i
metadataene (240).

17. Dataprogramproduktet ifglge ett av kravene 12 til 16, hvori den private
vertsngkkelen eies av den sikre grensesnittkontrollen (250) og beregnes utelukkende av
den sikre grensesnittkontrollen (250).

18. Et system som omfatter:

et minne (28);
én eller flere prosessorer (16) i kommunikasjon med minnet (28);
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programinstruksjoner som kan utfgres av én eller flere prosessorer (16) via
minnet (28) for @ utfgre en fremgangsmate, fremgangsmaten omfatter:

& oppna, ved hjelp av en sikker grensesnittkontroll (250) i et datasystem
utfgrt av den ene eller flere prosessorer (16) i datasystemet, krypterte
metadata (240) som omfatter én eller flere kontroller (260), metadataene
(240) er kryptografisk koblet til et oppstartsbilde av en sikker gjest (210)
som skal startes av en eier og administreres av en hypervisor (230), hvori
metadataene (240) er utilgjengelige for den sikre gjesten (210) og for
hypervisoren (230), der hver kontroll av den ene eller flere kontroller som
inngdr i metadataene (240) er en granulzer kontroll av funksjonalitet som
indikerer til den sikre grensesnittkontrollen (250) om den sikre gjesten
(210) generert fra datafilen med oppstartprogram har tillatelse til & fa svar
pa en spesiell forespgrsel, hvor den ene eller flere prosessorer (16) er
kommunikativt koblet til hypervisoren (230), hvor hypervisoren (230)
administrerer én eller flere gjester; oppfange, ved hjelp av den sikre
grensesnittkontrollen (250), via hypervisoren (230), fra den sikre gjesten
(210) generert fra datafilen med oppstartprogram, under kjgretiden til den
sikre gjesten (210), en forespgrsel;

& gi tilgang, ved hjelp av den sikre grensesnittkontrollen (250), den ene
eller flere kontroller (260) i metadataene (240) ved & bruke en privat
vertsngkkel;

& bestemme, ved hjelp av den sikre grensesnittkontrollen (250), basert pad
den ene eller flere kontroller (260), om den sikre gjesten (210) har
tillatelse til 8 motta et svar pa forespgrselen;

basert pd & bestemme at den sikre gjesten (210) har tillatelse til 8 oppna
svaret, ved a starte, ved den sikre grensesnittkontrollen (250), oppfyllelse
av forespgrselen, innenfor databehandlingssystemet; og

basert pd & bestemme at den sikre gjesten (210) ikke har tillatelse til 8
oppna svaret, og ignorerer, av den sikre grensesnittkontrollen (250),
forespgrselen.
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