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SIKKERT DYNAMISK KOMMUNIKASJONSNETTVERK OG -PROTOKOLL

Patentkrav
1. Fremgangsmate for sikker overfgring av datapakker fra en fgrste klientenhet til en
andre Kklientenhet via en sky, datapakkene omfattende digitale data, de digitale
dataene omfattende en serie av datasegmenter, skyen omfattende et nettverk av
medianoder, medianodene driftes pa servere, hver av medianodene mottar
datapakker fra andre medianoder i nettverket og sender datapakker til andre
medianoder i nettverket, den farste klientenheten er tilkoblet til en medianode for
en inngangsgateway i nettverket via en First Mile-tilkkobling, den andre
klientenheten er tilkoblet til en medianode for en utgangsgateway for nettverket via
en Last Mile-tilkobling, fremgangsmaten omfattende:
lagring av delte hemmeligheter i en fgrste medianode eller i en server
forbundet med den fogrste medianoden, de delte hemmelighetene
omfattende en liste over forkledningsalgoritmer;
lagring av de delte hemmelighetene i en andre medianode eller i en server
forbundet med den andre medianoden;
overfgring av den datapakke fra den farste klientenheten til
inngangsgatewaymedianoden;
forArsaking av at den fagrste medianoden utfgrer en farste
forkledningsoperasjon pa datapakken i samsvar med én eller flere av
forkledningsalgoritmene pa listen over forkledningsalgoritmer for & skjule
minst en del av innholdet i datapakken, den ene eller de flere
forkledningsalgoritmene anvendes av den fgrste medianoden i utfgring av
den fgrste forkledningsoperasjonen som velges i samsvar med et tidspunkt
der den fgrste medianoden utfgrer den farste forkledningsoperasjonen pa
datapakken eller en annen dynamisk tilstand, den dynamiske tilstanden er

en parameter som endres;
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forarsaking av at den farste medianoden overfarer datapakken eller
bestaende underpakker av datapakken til den andre medianoden, sammen
med en digital representasjon av tiden eller den dynamiske tilstanden
anvendt av den farste medianoden i utfgringen av den fgrste
forkledningsoperasjonen pa datapakken;

forarsaking av at den andre medianoden utfarer en invers av den farste
forkledningsoperasjonen for slik & gjenopprette datapakken i den for som
datapakken eksisterte fgr den fgrste medianoden utfgrte den farste
forkledningsoperasjonen pa datapakken, ved anvendelse av den ene eller
de flere forkledningsalgoritmene og tidspunktet eller den dynamiske
tilstanden anvendt av den fgrste medianoden i utfaring av den farste
forkledningsoperasjonen pa datapakken; og

overfgring av datapakken fra utgangsgatewaymedianoden til den andre

klientenheten.

2. Fremgangsmaten ifaglge krav 1, hvori de delte hemmelighetene omfatter minst én
av de fglgende:

saverdigenerator for generering av en saverdi, verdien omfattende en
digital verdi som representerer den dynamiske tilstanden og en algoritme
anvendt av verdigeneratoren;
skjult tallgenerator for anvendelse av tilstanden for a generere et skjult tall
0g en algoritme som anvendes av den skjulte tallgeneratoren;
soneinformasjon; og

prosess for omskifting av algoritmer.

3. Fremgangsmaten ifglge krav 1, hvori den dynamiske tilstanden baseres pa
tidspunktet nar den farste medianoden utfgrer den farste forkledningsoperasjonen

pa datapakken.

4. Fremgangsmaten ifglge krav 1, hvori den dynamiske tilstanden baseres pa et

medianodetall, en nettverksidentifisering, en GPS-posisjon eller et tall generert
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ved inkrementering av et tilfeldig tall hver gang en pakke krysser en medianode i
nettverket.

Fremgangsmaten ifglge krav 1, omfattende anvendelse av den dynamiske tilstand

en som en inndatavariabel i kjgring av minst én av forkledningsalgoritmene.

Fremgangsmaten ifglge krav 1, hvori den fgrste forkledningsoperasjonen omfatter
minst én teknikk valgt fra gruppen bestaende av:
forvrengning av datapakken ved & endre en rekkefalge pa minst noen av
datasegmentene i datapakken i samsvar med en forvrengningsalgoritme;
kryptering av datapakken ved kryptering av minst noen av dataene i
datapakken i samsvar med en krypteringsalgoritme;
splitting av datapakken inn i minst to underpakker i samsvar med en
splittingsalgoritme;
blanding av datapakken ved kombinasjon av datapakken med minst én
annen datapakke i samsvar med en blandingsalgoritme; og
innsetting av sgppeldata inn i og/eller fierning av sgppeldata fra datapakken

i samsvar med minst én sgppeldataalgoritme.

Fremgangsmaten ifglge krav 1, hvori en adresse for den andre medianoden
anvendt av den fgrste medianoden for & overfgre datapakken eller bestandige
underpakker til den andre medianoden, velges ved at signaliseringsserveren ikke
drifter den fgrste medianoden.

Fremgangsmaten ifalge krav 1, hvori forarsaking av at den fgrste medianoden
sender datapakken eller bestandige underpakker til den andre medianoden
omfatter forarsaking av at den farste medianoden overfgrer datapakken eller
bestandige underpakker gjennom minst én mellomliggende node pa vei til den
andre medianoden, hvori den minst ene mellomliggende noden ikke endrer
datapakken.
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Fremgangsmaten ifglge krav 8, hvori en adresse for den minst ene
mellomliggende medianoden anvendt av den fgrste medianoden til & overfare
datapakken eller bestandige underpakker til den minst ene mellomliggende

medianoden velges av en annen server som ikke drifter den fgrste medianoden.

Fremgangsmaten ifglge krav 1, hvori den fgrste medianoden omfatter
inngangsgatewaynoden, inngangsgatewaynoden er tilkoblet til den forste

klientenheten via First Mile-tilkoblingen.

Fremgangsmaten ifglge krav 1, omfattende forarsaking av at den andre
medianoden utfgrer en andre forkledningsoperasjon pa datapakken, den andre
forkledningsoperasjonen omfattende minst én teknikk valgt fra gruppen bestaende
av:
forvrengning av datapakken ved endring av en rekkefglge pa minst noen av
datasegmentene i datapakken i samsvar med en andre
forvrengningsalgoritme og en dynamisk tilstand;
kryptering av datapakken ved kryptering av minst noen av dataene i
datapakken i samsvar med en andre krypteringsalgoritme og en dynamisk
tilstand,
splitting av datapakken inn i minst to underpakker i samsvar med en andre
splittingsalgoritme og en dynamisk tilstand,;
blanding av datapakken ved kombinasjon av datapakken med minst én
annen datapakke i samsvar med en andre blandingsalgoritme og en
dynamisk tilstand; og innsetting av sgppeldata inn i og/eller fjerning av
sgppeldata fra datapakken i samsvar med minst én sgppeldataalgoritme og
en dynamisk tilstand,
hvori den andre forkledningsoperasjonen er forskjellig fra den farste

forkledningsoperasjonen.
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Fremgangsmaten ifglge krav 11, hvori den dynamiske tilstanden baseres pa et
tidspunkt nar den andre medianoden utfgrer den andre forkledningsoperasjonen

pa datapakken.

Fremgangsmaten ifalge krav 11, omfattende anvendelse av den dynamiske
tilstanden som en inndatavariabel i kjgring av minst én av de andre
forvrengningsalgoritmene, andre krypteringsalgoritmene, andre

splittingsalgoritmene, andre blandingsalgoritmene og andre sgppelalgoritmene.

Fremgangsmaten ifalge krav 1, hvori serveren forbundet med den farste
medianoden omfatter en farste DMZ-server og serveren forbundet med den andre
medianoden omfatter en andre DMZ-server, og hvori de delte hemmelighetene
lagres i den fgrste og andre DMZ-serveren, den fgrste og andre DMZ-serveren er
isolert fra nettverket slik at ingen av medianodene i nettverket, inkludert den farste

og andre medianoden, har tilgang til de delte hemmelighetene.

Fremgangsmaten ifglge krav 14, omfattende forarsaking av at den fgrste DMZ-
serveren velger den ene eller de flere forkledningsalgoritmene fra de delte
hemmelighetene i samsvar med den dynamiske tilstanden og for & instruere den
ferste medianoden til & utfare den farste forkledningsoperasjonen pa datapakken

ved anvendelse av den ene eller de flere forkledningsalgoritmene.

Fremgangsmaten ifglge krav 15, omfattende:
forarsaking av at den fgrste DMZ-serveren genererer en saverdi, sverdien
omfattende en digital verdi generert fra den dynamiske tilstanden anvendt
av den farste DMZ-serveren til & velge den ene eller de flere
forkledningsalgoritmene fra de delte hemmelighetene; og

forarsaking av at saverdien leveres til den andre DMZ-serveren.



17.

18.

19.

20.

21.

NO/EP3251293

Fremgangsmaten ifglge krav 16, hvori forarsaking av leveringen av saverdien til
den andre DMZ-serveren omfatter forarsaking av at den fagrste DMZ-serveren
overfgrer saverdien til den fgrste medianoden, som forarsaker at den fgrste
medianoden overfgrer saverdien til den andre medianoden og forarsaker at den

andre medianoden overfgrer saverdien til den andre DMZ-serveren.

Fremgangsmaten ifglge krav 16, hvori forarsaking av levering av saverdien til den
andre DMZ-serveren omfatter a forarsake at den fgrste DMZ-serveren overfgrer
saverdien til en signaliseringsserver og forarsake at signaliseringsserveren

overfgrer saverdien til den andre DMZ-serveren.

Fremgangsmaten ifglge krav 16, omfattende forarsaking av at den andre DMZ-
serveren anvender saverdien til & identifisere den ene eller de flere
forkledningsalgoritmene anvendt av den fgrste medianoden i utfaring av den fgrste
forkledningsoperasjonen pa datapakken og til & instruere den andre medianoden

til & utfare en invers av den farste forkledningsoperasjonen pa datapakken.

Fremgangsmaten ifalge krav 19, hvori forarsaking av at den andre DMZ-serveren
anvender saverdien til & identifisere den ene eller de flere forkledningsalgoritmene
anvendt av den fgrste medianoden i utfgring av den forste
forkledningsoperasjonen pa datapakken omfatter & forarsake at den andre DMZ-
serveren anvender saverdien til & generere et skjult tall og anvende det skjulte
tallet til & identifisere den ene eller de flere forkledningsalgoritmene anvendt av
den fgrste medianoden i utfgring av den fgrste forkledningsoperasjonen pa
datapakken, det skjulte tallet er en del av de delte hemmelighetene og er ikke

tilgjengelig i noen annen medianode i nettverket.

Fremgangsmaten ifglge krav 14, omfattende forarsaking av at den andre
medianoden utfarer en andre forkledningsoperasjon pa datapakken, den andre
forkledningsoperasjonen omfattende minst én teknikk valgt fra gruppen bestaende

av:
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forvrengning av datapakken ved endring av en rekkefglge pa minst noen av
datasegmentene i datapakken i samsvar med en andre
forvrengningsalgoritme og en dynamisk tilstand;
kryptering av datapakken ved kryptering av minst noen av dataene i
datapakken i samsvar med en andre krypteringsalgoritme og en dynamisk
tilstand,;
splitting av datapakken inn i minst to underpakker i samsvar med en andre
splittingsalgoritme og en dynamisk tilstand,;
blanding av datapakken ved kombinasjon av datapakken med minst én
annen datapakke i samsvar med en andre blandingsalgoritme og en
dynamisk tilstand; og
innsetting av sgppeldata inn i og/eller fijerning av sgppeldata fra datapakken
i samsvar med minst én andre sgppeldataalgoritme og en dynamisk
tilstand.

hvori den andre forkledningsoperasjonen er forskjellig fra den farste

forkledningsoperasjonen.

Fremgangsmaten ifalge krav 21, hvori forarsaking av at den andre medianoden
utfarer en andre forkledningsoperasjon pa datapakken omfatter forarsaking av at
den andre DMZ-serveren velger én eller flere andre forkledningsalgoritmer fra de
delte hemmelighetene i samsvar med den dynamiske tilstanden og for & instruere
den andre medianoden til & utfere den andre forkledningsoperasjonen pa

datapakken ved anvendelse av den ene eller de flere forkledningsalgoritmene.

Fremgangsmaten ifglge krav 22, hvori den dynamiske tilstanden anvendt av den
andre DMZ-serveren baseres pa et tidspunkt nar den andre DMZ-serveren velger

den ene eller de flere forkledningsalgoritmene fra de delte hemmelighetene.

Fremgangsmaten ifglge krav 1, hvori den fgrste og andre medianoden er plassert
i en fagrste sone av skyen og hvori skyen omfatter en andre sone, den andre sonen

omfatter et mangfold av medianoden, fremgangsmaten omfattende:
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lagring av et andre sett av delte hemmeligheter i medianoder i den andre
sonen eller i servere forbundet med medianodene forbundet med
medianodene i den andre sonen, det andre settet av delte hemmeligheter
omfattende en andre liste over forkledningsalgoritmer, den andre listen over
forkledningsalgoritmer er forskjellig fra listen over forkledningsalgoritmer i
de delte hemmelighetene; og

anvendelse av det andre settet med delte hemmeligheter for a velge
forkledningsalgoritmene som skal anvendes av medianodene i den andre
sonen for & utfgre forkledningsoperasjoner pa datapakkene nar datapakken

passerer giennom medianodene i den andre sonen.

Fremgangsmaten ifglge krav 24, hvori skyen omfatter en brobyggende medianode
plassert i bade den fgrste og andre sonene, den brobyggende medianoden utfarer
en invertering av forkledningsoperasjonene pa datapakkene som ankommer fra
medianodene i den fgrste sonen i samsvar med de delte hemmelighetene og
utfgrer forkledningsoperasjoner pa datapakkene pa vei til medianoder i den andre

sonen i samsvar med det andre settet av delte hemmeligheter.

Fremgangsmaten ifglge krav 1, hvori fremgangsmaten omfatter lagring av de delte
hemmelighetene og et andre sett av delte hemmeligheter i
inngangsgatewaymedianoden eller i en server forbundet med
inngangsgatewaymedianoden og lagring av det andre settet med delte
hemmeligheter i den fagrste klientenheten, det andre settet med delte
hemmeligheter omfattende en andre liste over forkledningsalgoritmer forskjellig fra
listen over forkledningsalgoritmer i de delte hemmelighetene og omfattende et
mangfold av algoritmer valgt fra gruppen bestaende av:

forvrengningsalgoritmer;

krypteringsalgoritmer;

splittingsalgoritmer;

blandingsalgoritmer; og

algoritmer for innsetting og/eller fijerning av sgppeldata.
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27. Fremgangsmaten ifglge krav 26, omfattende:

forarsaking av at den farste klientenheten utfarer en andre
forkledningsoperasjon pa en andre datapakke i samsvar med én eller flere
av algoritmene pa den andre listen over forkledningsalgoritmer, den ene
eller de flere algoritmene anvendt av den farste klientenheten i utfaring av
den andre forkledningsoperasjonen velges i samsvar med en dynamisk
tilstand; og

forarsaking av at den fagrste klientenheten overfgrer den andre datapakken
eller bestandige underpakker for den andre datapakken il
inngangsgatewaymedianoden, sammen med en digital representasjon av
den dynamiske tilstanden anvendt av den fgrste klientenheten i utfgring av

den andre forkledningsoperasjonen pa den andre datapakken.

28. Fremgangsmaten ifglge krav 27, omfattende forarsaking av at
inngangsgatewaymedianoden utfgrer  en invers av  den andre
forkledningsoperasjonen for slik & gjenopprette den andre datapakken i den
formen som den andre datapakken eksisterte far den fagrste klientenheten utfgrte
den andre forkledningsoperasjonen pa den andre datapakken, ved anvendelse av
inversen av den ene eller de flere algoritmene pa den andre listen over
forkledningsalgoritmer og den dynamiske tilstanden anvendt av den farste
klientenheten i utfgring av den andre forkledningsoperasjonen pa den andre

datapakken.

29. Fremgangsmaten ifglge krav 28, hvori serveren forbundet med
inngangsgatewaymedianoden omfatter en gateway-DMZ-server, gateway-DMZ-
serveren er isolert fra nettverket slik at ingen av medianodene i nettverket,
inkludert den farste og andre medianoden, har tilgang til de delte hemmelighetene,

fremgangsmaten omfattende:
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lagring av de delte hemmelighetene og det andre settet av delte
hemmeligheter i gateway-DMZ-serveren; og

forarsaking av at den fagrste klientenheten generer en saverdi og forarsaker
at saverdien leveres til gateway-DMZ-serveren, saverdien omfattende en
digital representasjon av den dynamiske tilstanden anvendt av den fgrste
klientenheten i utfaring av den andre forkledningsoperasjonen pa den andre

datapakken.

30. Fremgangsmaten ifglge krav 29, omfattende forarsaking av at gateway-DMZ-
serveren anvender saverdien overfart av den farste klientenheten til & identifisere
den ene eller de flere algoritmene pa den andre listen over forkledningsalgoritmer
anvendt av den farste Kklientenheten i utfgring av den andre
forkledningsoperasjonen pa den andre datapakken og for & instruere
inngangsgatewaymedianoden til & utfgre inverteringen av den andre
forkledningsoperasjonen pa den andre datapakken ved anvendelse av inversen
av det ene eller de flere algoritmene pa den andre listen over

forkledningsalgoritmer.

31. Fremgangsmaten ifalge krav 30, omfattende:
forarsaking av at gateway-DMZ-serveren velger minst algoritme for minst
én tredjedels forkledning fra de delte hemmelighetene i samsvar med den
dynamiske tilstanden og for & instruere inngangsgatewaymedianoden til &
utfgre en tredje forkledningsoperasjon pa den andre datapakken ved
anvendelse av minst én tredje forkledningsalgoritme; og
forarsaking av at inngangsgatewaymedianoden sender den andre

datapakken til en tredje medianode i nettverket.

32. Fremgangsmaten ifglge krav 1, omfattende periodisk endring av de delte

hemmelighetene ved & endre listen over forkledningsalgoritmer.
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Fremgangsmaten ifglge krav 1, omfattende ruting av datapakken gjennom minst

én mellomliggende medianode mellom den fgrste og andre medianoden.

Fremgangsmaten ifglge krav 33, omfattende ruting av datapakken gjennom et
mangfold av mellomliggende medianoder mellom den fgrste og andre medianoden
og omforvrengning og/eller omkryptering av datapakkene i minst noen av de
mellomliggende  nodene, hvori en  forvrengningsalgoritme  og/eller
krypteringsalgoritme anvendes til & forvrenge og/eller kryptere datapakken i hver
av de mellomliggende medianodene der datapakken omforvrenges og/eller
omkrypteres er forskjelig fra en forvrengningsalgoritme  og/eller
krypteringsalgoritme anvendt for a forvrenge datapakken i hver andre

mellomliggende medianode der datapakken omforvrenges og/eller omkrypteres.

Fremgangsmaten ifglge krav 1, hvori den fgrste forkledningsoperasjonen omfatter
splitting av datapakkene inn i minst to underpakker, de minst to underpakkene
omfattende en farste underpakke og en andre underpakke, fremgangsmaten
omfattende ruting av den fgrste underpakken gjennom en fgrste serie med
mellomliggende medianoder mellom den fgrste medianoden og den andre
medianoden, ruting av den andre underpakken gjennom en andre serie med
mellomliggende medianoder mellom den fgrste medianoden og den andre
medianoden, og blanding av den forste og andre underpakken i den andre

medianoden.

Fremgangsmaten ifglge krav 35, hvori den fgrste serien med mellomliggende
medianoder ikke omfatter noen medianode som er omfattet i den andre serien av

mellomliggende medianoder.

Fremgangsmaten ifglge krav 36, hvori den fgrste serien med mellomliggende
medianoder omfatter minst én medianode som er omfattet innenfor den andre
serien av mellomliggende medianoder og minst én medianode som ikke er

omfattet innenfor den andre serien av mellomliggende medianoder.



38.

39.

40.

41.

NO/EP3251293

12

Fremgangsmaten ifglge krav 1, omfattende:
tilveiebringe én eller flere signaliseringsservere;
forarsake at den farste klientenheten overfarer en identitet for den andre
klientenheten til en signaliseringsserver;
forarsake at signaliseringsserveren utvikler en nettverksrutingplan som
definerer veien til en datapakke fra den farste klientenheten til den andre
klientenheten gjennom nettverket; og
forarsake at signaliseringsserveren sender en kommando- og kontrollpakke
til medianoder designert i nettverkets rutingplan, hver kommando- og
kontrollpakke informerer en medianode designet i nettverkets rutingplan om
hvor & sende en innkommende datapakke pa et neste hopp i nettverkets

rutingplan.

Fremgangsmaten ifglge krav 38, hvori signaliseringsserveren lagrer en
nettverksnodeliste, nettverksnodelisten omfattende en liste over aktive
medianoder og klientenheter, fremgangsmaten omfattende:

forarsake av den farste klientenheten overfarer til signaliseringsserveren en

forespgrsel om en adresse for den andre klientenheten; og

forarsake at signaliseringsserveren videreformidler adressen for den andre

klientenheten til den farste klientenheten.

Fremgangsmaten ifglge krav 38, hvori signaliseringsserveren utvikler en

o

nettverksrutingplan ved a ta hensyn til forplantingsforsinkelser mellom

medianodene pa nettverksnodelisten for & redusere overfgringstiden for en

datapakke gjennom nettverket.

Fremgangsmaten ifalge krav 38, hvori minst én av kommando- og kontrollpakkene
instruerer en medianode p& nettverkets rutingplan til & splitte en innkommende
datapakke inn i underpakker eller blande en innkommende datapakke for & danne



NO/EP3251293

13

en blandet datapakke og instruere medianoden om hvor & sende hver av
underpakkene eller den blandede datapakken.

42. Fremgangsmaten ifglge krav 38, hvori nettverkets rutingplan spesifiserer
inngangsgatewaymedianoden og utgangsgatewaymedianoden og hvori ingen av
medianodene i nettverket annet enn inngangsgatewaymedianoden kjenner
adressen for den fgrste klientenheten og ingen av medianodene i nettverket annet

enn utgangsgatewaymedianoden kjenner adressen til den andre klientenheten.

43. Fremgangsmaten ifglge krav 38, omfattende:

tilveiebringe én eller flere navneservere, den ene eller de flere
navneserverne lagrer en nettverksnodeliste, nettverksnodelisten
omfattende en liste over aktive medianoder og klientenheter;

forarsake at den farste klientenheten initierer en kommunikasjon med den
andre klientenheten ved overfgring til en navneserver av en identitet for den
andre klientenheten og en forespgrsel om en adresse for den andre
klientenheten; og

forarsake at navneserveren videreformidler adressen for den andre

klientenheten til den fagrste klientenheten.

44.  Fremgangsmaten ifglge krav 1, omfattende:
forarsake at den farste klientenheten overfgrer en adresse for den andre
klientenheten til en tredje medianode;
forarsake at den tredje medianoden utvikler en nettverksrutingplan som
definerer veien til en datapakke fra den fgrste klientenheten til den andre
klientenheten gjennom nettverket; og
forarsake at den tredje medianoden sender en kommando- og
kontrollpakke til medianoder designert i nettverkets rutingplan, hver
kommando- og kontrollpakke informerer en medianode designet i
nettverkets rutingplan om hvor a sende en innkommende datapakke pa et
neste hopp i nettverkets rutingplan.
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Fremgangsmaten ifglge krav 44, hvori den tredje medianoden lagrer en
nettverksnodeliste, nettverksnodelisten omfattende en liste over aktive
medianoder og klientenheter og adressen for hver av de aktive medianodene og
klientenhetene, fremgangsmaten omfattende:

forarsake av den fgrste klientenheten overfgrer til den tredje medianoden

en forespgrsel om en adresse for den andre klientenheten; og

forarsake at den tredje medianoden videreformidler adressen for den andre

klientenheten til den fagrste klientenheten.

Fremgangsmaten ifglge krav 44, hvori den tredje medianoden omfatter
inngangsgatewaymedianoden i nettverksrutingplanen, den farste klientenheten er

koblet til inngangsgatewaymedianoden via First Mile-tilkoblingen.

Fremgangsmaten ifglge krav 38, omfattende forarsaking av at den farste
klientenheten forvrenger ogl/eller krypterer datapakken og overfgrer
sikkerhetslegitimasjon til den andre klientenheten, sikkerhetslegitimasjonen gjar
det mulig for den andre klientenheten & avforvrenge og/eller dekryptere
datapakken for slik & gjenopprette datapakken til far forvrengningen og/eller

krypteringen ved den forste klientenheten.

Fremgangsmaten ifglge krav 47, hvori den fgrste klientenheten overfarer
sikkerhetslegitimasjonen til  den andre klientenheten gjennom en
signaliseringsserver og hvori sikkerhetslegitimasjonen ikke sendes til noen annen

medianode i nettverket.

Fremgangsmaten ifalge krav 1, omfattende:
splitting av en datapakke for slik & danne et mangfold av underpakker;
oppretting av en kopi av én underpakke fra mangfoldet av underpakker;
sending av underpakken til den andre klientenheten over en fagrste vei via

skyen;
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sending av kopien av underpakken til den andre klientenheten over en
andre vei gjennom skyen, den andre veien er forskjellig fra den farste veien;
0g

kombinasjon av hvilkken som helst av underpakkene og kopien av
underpakken som ankommer fgrst ved den andre klientenheten med de

andre av mangfoldet av underpakker for slik & gjenopprette datapakken.

50. Fremgangsmaten ifalge krav 49, omfattende forkasting av hvilken som helst av
underpakkene og kopien av underpakken som ankommer senere ved den andre
klientenheten.
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