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Patentkrav

1. Framgangsmate for detektering og rapportering av automatisert nettleseragent-aktivitet, som
omfatter a: anvende et middel for detektering av brukerinformasjon for a framskaffe en metrikk,
male av et differensial basert pa mgnsterkarakteristikker for mennesker og mgnsterkarakteristikker

for automatiserte nettleseragenter,

via asynkrone HTTP-posteringer, sende brukerinformasjonen til en server, hvori serveren registrerer
et funn basert pa brukerinformasjonen og differensialet, og gjenta detekteringen, malingen og
sendingen, for pa denne maten a kompilere en rapport pa menneskebasert versus automatisert

agent-nettleseraktivitet basert pa en kvalitativ evaluering av framskaffet metrikk,

hvori framgangsmaten er karakterisert ved at differensialet er basert pa en sammenlikning av
metrikken med en fgrste kontrollgruppe med megnsterkarakteristikker for mennesker, en
sammenlikning av metrikken med en andre kontrollgruppe med mgnsterkarakteristikker for
automatiserte nettleseragenter, og en sammenlikning av metrikken med en tredje kontrollgruppe
med karakteristikker som er uklare med hensyn til hvorvidt den er utfgrt av et menneske eller en

automatisert nettleseragent,

hvori midlet for detektering i tillegg omfatter a: sette inn en kodeblokk i en side-HTML-kode fgr en
side sendes til en brukers nettleser og sende siden til en brukers nettleser, hvori kodeblokken

forarsaker datainnsamling av brukerinformasjon straks en bruker har lastet siden.

2. Framgangsmate ifglge krav 1, hvori brukerinformasjonen i tillegg omfatter: innhold som er til
stede som burde vaere til stede, innhold som er til stede som burde vare fravaerende, innhold som
er fraveerende som burde veere til stede, og innhold som er fraveerende som burde veere

fraveerende.

3. Framgangsmate ifglge krav 1, hvori kodeblokken injiseres som en aktiv skriptteknologi, eller hvori

kodeblokken injiseres enten som JavaScript eller som Flash.
4. Framgangsmate ifglge krav 1, hvori brukerinformasjonen i tillegg omfatter:

en interaksjon med usynlige elementer i en side, manglende egenskaper for en interaksjon,
en uoverensstemmelse mellom mus-hendelser, atypisk grensesnittoppfgrsel, en feil
egenskap ved sideelementer, uoverensstemmende kommunikasjonskanaler, en Flash-
oppdateringsrate, synkronisering av Flash-trinn, en grafisk oppdateringsrate, JavaScript-
elementer, feilhandteringsinformasjon, overensstemmelse med HTML5-standarder, bot-

spesifikke injiserte konfigurasjoner, tastaturaktivitet, akselerometerdata, scrollehendelser,
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midlere lese- og besgkstid, sideoppdateringsrate og stgttede nettverksprotokoller og web-

standarder,

eller i tillegg omfatter: informasjon generert over tid med hensyn til tiden en gitt

nettleseroperasjon bruker for a uttrykke et resultat.

5. Framgangsmate ifglge krav 1, hvori rapporten samtidig i tillegg omfatter informasjon med hensyn
til minst to av: lokasjonsevaluering, evaluering av interklikk-timing, evaluering av interklikk-timing
for VPN og eksternt skrivebord, bevegelses- og tilstandsrelatert mobil automatisert agent-
detektering, bevegelses- og tilstandsrelatert mobil automatisert agent-detektering, IP- og
geolokasjonsrelatert mobil automatisert agent-detektering, tidsbasert IP- og geolokasjonsrelatert
mobil automatisert agent-detektering, skjuling og separasjon av data, rendering av differensial-

evaluering, jitter-evaluering, VM-tidsdelingsanalyse og cache-validering.

6. Framgangsmate ifglge krav 1, omfatter videre: registering av en handler og en lytter for en gitt
nettleserhendelse, hvori handleren mottar brukerinformasjon forbundet med nettleserhendelsen

og lytteren muliggjor gjenvinning av ellers uidentifiserbare data.

7. Framgangsmate ifglge krav 1, hvori datainnsamling, sammenlikning og rapportering er

implementert via satsvis prosessering, eller implementert via strem-prosessering.
8. Framgangsmate ifglge krav 1, hvori rapporten samtidig anvendes for minst to av:

inngrepsevaluering, bot-printing, evaluering av nettleserfeil, A-B-evaluering, stokastisk
signaturevaluering, evaluering med hensyn til kostnad per menneske, evaluering av heatmap-
signatur, korrelering av  heatmap-signatur, global Vvisibilitet, kildeside-integrering,
integreringslokasjoner, sanntidsfiltrering, krevende tjenestetilbydermetrikk, evaluering av
metrikken for kjgp av reklame i sanntid, nettleservalidering, belastningsvalidering, proxy-

detektering, finansiell anti-svindelteknologi og en pre-CAPTCHA-registreringskontrollgr.

9. Framgangsmate ifglge krav 4, omfatter videre en repeterende test for amplifisering av sma

timing-differensialer for avanserte automatiserte agenter.
10. Datamaskinsystem for bot-detektering, som omfatter:

et fgrste trinn med differensiell identifisering, som omfatter bestemmelse av surfeaktivitet

basert pa opphav og type bruker, for menneskebrukere versus en automatisert bruker,

et andre trinn med innsamling av ytelsesmetrikk, som omfatter sending av en side som

inneholder en forhands-integrert kodeblokk szerlig for registrering av brukerinformasjon,
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ved sidebelastning, og etter sidebelastning deretter sende ytelsesmetrikken til en fgrste

server,

et tredje trinn med evaluering av ytelsesmetrikken i den fgrste serveren, som omfatter
sammenlikning av  ytelsesmetrikken mot en fgrste kontrollgruppe med
mgnsterkarakteristikker  for mennesker, en andre kontrollgruppe med
m@nsterkarakteristikker for automatiserte nettleseragenter, og en tredje kontrollgruppe
med karakteristikker som er uklare med hensyn til hvorvidt de er utfgrt av et menneske eller

en automatisert nettleseragent, for pa denne maten a etablere en brukerdataenhet,

deretter via en asynkron HTTP-posteringer sende brukerdataenheten til en andre server,

og et fjerde trinn med rapportering i den andre serveren, som omfatter registrering av et

funn basert pa brukerdataenheten,

hvori trinnene gjentas for pa denne maten a kompilere en rapport pa menneske- versus bot-

aktivitet basert pa innsamlet ytelsesmetrikk.

11. System ifglge krav 10, hvori ytelsesmetrikken i tillegg omfatter: innhold som er til stede som
burde vare til stede, innhold som er til stede som burde veere fraveerende, innhold som er
fraveerende som burde veere til stede, innhold som er fravaerende som burde vaere fravaerende, og
informasjon generert over tid med hensyn til tiden en gitt nettleseroperasjon bruker for & uttrykke

et resultat.

12. System ifglge krav 10, hvori brukerdataenhetene i tillegg omfatter: en interaksjon med usynlige
elementer i en side, manglende egenskaper ved en interaksjon, en uoverensstemmelse mellom
mus-hendelser, atypisk grensesnittoppfersel, en feil egenskap ved sideelementer,
uoverensstemmende kommunikasjonskanaler, en Flash-oppdateringsrate, synkronisering av Flash-
trinn, en grafisk oppdateringsrate, JavaScript-elementer, feilhdndteringsinformasjon, oppfyllelse av
HTML5-standarder, bot-spesifikke injiserte konfigurasjoner, tastaturaktivitet, akselerometerdata,
scrollehendelser, midlere lese- og besgkstid, sideoppdateringsrate, og stgttede

nettverksprotokoller og web-standarder.

13. System ifglge krav 10, hvori rapporten pa menneske versus bot-aktivitet i tillegg samtidig
omfatter informasjon med hensyn til minst to av: lokasjonsevaluering, evaluering av interklikk-
timing, evaluering av interklikk-timing for VPN og eksternt skrivebord, bevegelses- og
tilstandsrelatert mobil automatisert agent-detektering, bevegelses. og tilstandsrelatert mobil
automatisert agent-detektering, IP- og geolokasjonsrelatert mobil automatisert agent-detektering,

tidsbasert IP- og geolokasjonsrelatert mobil automatisert agent-detektering, dataskjuling og -
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separasjon, rendering av differensial-evaluering, jitter-evaluering, VM-tidsdelingsanalyse og cache-

validering.

14. System ifglge krav 10, hvori ytelsesmetrikken, evalueringen eller rapporteringen anvendes
samtidig for minst to av: inngrepsevaluering, bot-printing, evaluering av nettleserfeil, A-B-
evaluering, stokastisk signaturevaluering, evaluering med hensyn til kostnad per menneske,
evaluering av heatmap-signatur, korrelering av heatmap-signatur, global visibilitet, kildeside-
integrering, integreringslokasjoner, sanntidsfiltrering, krevende tjenestetilbydermetrikk, evaluering
av metrikken for kjgp av reklame i sanntid, nettleservalidering, belastningsvalidering og

proxydetektering.
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