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Patentkrav

1. Fremgangsmate for & handtere en sikkerhetskritisk kommando (fi(ex)) i et
datanettverk med en sikker datamaskin og en ikke sikker operatgrterminal, hvor
kommandoen vedrarer en transaksjon pa et element (ex), hvor fremgangsmaten
omfatter:

- overfagring av kommandoen (fi(ex)) fra den ikke sikre operatgrterminalen til
den sikre datamaskinen;

- generering av en TAN(T), hvor TAN(T) identifiserer kommandoen; hvor
fremgangsmaten videre er karakterisert ved

- generering av en farste kjgrbar kode (A) og en andre kjgrbar kode (B) ved den
sikre datamaskinen, hvor den andre koden (B) inneholder TAN(T), og den farste
koden (A) er i stand til & vise en sparring pa en fremvisningsanordning ved den ikke
sikre operatgrterminalen og den andre koden (B) er i stand til 2 muliggjere
gjennomfgring av transaksjonen;

- kryptering av kodene (A, B) ved den sikre datamaskinen;

- overfgring av de krypterte kodene (A, B) til den ikke sikre operatgrterminalen;

- dekryptering av kodene (A, B) ved den ikke sikre operatgrterminalen;

- kjering av den farste koden (A) pa den ikke sikre operatgrterminalen, hvorved
en spgrring vises for operatgren med en anmodning om & bekrefte om den kritiske
kommandoen skal utfares eller avbrytes;

- ved bekreftelse av operataren, kjgring av den andre koden (B) og overfgring
av TAN(T) til den sikre datamaskinen.

2. Fremgangsmate ifglge krav 1, karakterisert ved at ved kjgring av den farste
koden (A), et vindu vises pa fremvisningsanordningen, hvor vinduet viser en
gjenspeiling av kommandoen og minst to knapper for henholdsvis bekreftelse og

avbrytelse av transaksjonen.

3. Fremgangsmate ifglge krav 2, karakterisert ved at vinduet videre viser

informasjon om status (s) for elementet (ex) og eller status for omgivelsene til
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elementet (ex) som transaksjonen skal utfares pa.

4. Fremgangsmate ifglge ett av de foregaende krav, karakterisert ved at den andre
koden (B) inneholder en tilbakekallsfunksjon for den farste koden (A), hvor
tilbakekallsfunksjonen overfgrer TAN(T).

5. Fremgangsmate ifalge ett av de foregaende krav, karakterisert ved at TAN(T) er

utstyrt med en tidsbegrensning.

6. Fremgangsmate ifglge ett av kravene 1 til 5, karakterisert ved at den farste

koden (A) og den andre koden (B) er innlemmet i én programfil.

7. Fremgangsmate ifglge kravene 1 til 5, karakterisert ved at den farste koden (A)

og den andre koden (B) er separate programfiler.

8. Fremgangsmate ifglge ett av de foregaende krav, karakterisert ved at

bekreftelsen fra operatgren utfgres ved hjelp av en ettklikksteknikk.

9. Fremgangsmate ifglge ett av de foregaende krav, karakterisert ved at
fremgangsmaten anvendes for transaksjoner vedrgrende skinnetransport eller andre

ledede kjaretay.

10.  Bruk av et datanettverkssystem som omfatter midler tilpasset for a utfgre

fremgangsmaten ifglge ett av de foregaende krav.

11.  Bruk ifglge krav 10, karakterisert ved at en sikker datamaskin og en ikke sikker
operatgrterminal for sikre driftsprosesser pa et forbestemt sikkerhetsintegritetsniva,
spesielt for jernbanetransport, er tilveiebragt, hvor den sikre datamaskinen og den ikke
sikre operatgrterminalen er forbundet med hverandre for a overfare meldinger, hvor

den ikke sikre operatgrterminalen omfatter en fremvisningsanordning og er satt opp
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for & identifisere en kryptert kode (A, B), for a dekryptere den krypterte koden (A, B)
og for a vise en spgrring pa fremvisningsanordningen,

hvor den sikre datamaskinen er i samsvar med den forbestemte
sikkerhetskategorien og den ikke sikre operatarterminalen ikke er i samsvar med den

forbestemte sikkerhetskategorien.
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