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P a t e n t k r a v  

1. Sikker applikasjon (SA) for sikring av transaksjoner utført på en mobil plattform 

som omfatter en bankapplikasjon på en mobilterminal som kommuniserer med en 

bankserver, idet bankserveren utløser en sikker server (SS) som aktiverer den 

sikre applikasjonen (SA) på nevnte mobilterminal og applikasjonen som interagerer 5 

med bankapplikasjonen, den sikre applikasjonen omfatter et sikkert lagringslag 

hvor nøkler og annen informasjon lagres, 

k a r a k t e r i s e r t  v e d  at den sikre applikasjonen videre omfatter et sikkert 

applikasjonslag, som utfører just-in-time-erstatning av kodeblokker, et sikkert 

kommunikasjonslag, hvor transaksjonsdetaljene er sammensatt i maskerte 10 

(obfuscated) kodeblokker sammen med kildekoden som kreves for å drive et 

sikkert applikasjonsmiljø og et sikkert displaylag som kontrollerer manipulering av 

en skjerm, hvor kontrollen av manipulering av skjermen er i form av vannmerking. 

2. Sikker applikasjon for å sikre transaksjoner i henhold til krav 1, hvor, avhengig 

av et sikkerhetsnivå og en risikovurdering, kan en rekke honeypots legges til 15 

kodeblokkene. 

3. Sikker applikasjon for å sikre transaksjoner i henhold til krav 2, hvor 

sikkerhetsnivåer er lavrisiko omfattende PIN-kode (Personal Identification Number 

code) for innlogging, med transaksjonsautorisasjon ved å trykke på "OK". 

4. Sikker applikasjon for å sikre transaksjoner i samsvar med krav 2, hvor 20 

sikkerhetsnivåene er middelsrisiko omfattende PIN-oppføring for pålogging, 

etterfulgt av PIN-oppføring for transaksjonsautorisasjon. 

5. Sikker applikasjon for å sikre transaksjoner i henhold til krav 2, hvor 

sikkerhetsnivåene er høyrisiko omfattende PIN-kode for innlogging, etterfulgt av 

PIN-kode kombinert med taleanrop for å angi et TAN (Transaction Authentication 25 

Number) mottatt i et taleanrop for transaksjonsautorisasjon. 

6. Sikker applikasjon for å sikre transaksjoner ifølge krav 1, hvor den sikre 

serveren kan kommunisere med en eller flere sikre applikasjoner installert på 

mobilterminalen. 

7. Sikker applikasjon for sikring av transaksjoner ifølge krav 1, hvor 30 

mobilterminalen kan ha en eller flere bankapplikasjoner installert som interagerer 

med en eller flere sikre applikasjoner. 


